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Postavljanje i održavanje 
antivirusne zaštite
Računalni virusi napadaju zdrave datoteke u računalu prikrivajući se 
u njihovom sadržaju, neprimjetno se šire i razmnožavaju te čine ra-
zne oblike štete. Krajnji im je cilj da djelomice ili potpuno onesposo-
be računalo, tj. po mogućnosti što više računala, kako bi nastala pra-
va “epidemija” zaraženih računala i kako bi šteta bila što veća.

Jedna od preventivnih mjera zaraze računala računalnim virusima i 
ostalim zlonamjernim programima je postavljanje učinkovite antivi-
rusne zaštite.

Kako funkcionira antivirusna zaštita?

Proces od pojave virusa do zaštite od njega pojednostavljeno ćemo 
opisati u pet koraka.

1.  Najprije zločesti netko osmisli i napiše novi virus te njime zarazi ba-
rem jedno računalo u mreži (tu ponajprije mislimo na internet). Bu-
dući da se virus može sam razmnožavati, napada sve veći broj raču-
nala i munjevito se širi mrežom.

2.  Nakon nekog vremena, kada je nastala šteta uočljiva i očigledna 
(npr. nestanak datoteka, rušenje operacijskog sustava i slično), po-
sljedice se prijave nekom od proizvođača antivirusne zaštite. Često 
te tvrtke i same otkrivaju napade novih virusa. 

3.  Programeri u tvrtki za AV softver moraju analizirati novi virus i pro-
naći način kako ga opisati. Kada uspiju u tome, kažemo da su “defi -
nirali virus”. Pomoću ove defi nicije AV program će moći prepoznati 
novi virus i poduzeti zaštitne mjere protiv njega. 
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4.  Nova defi nicija dodaje se bazi podataka 
svih dosad otkrivenih virusa. Obnovljena 
baza stavlja se na raspolaganje korisnici-
ma određenog AV programa. Važno je 
naglasiti da AV tvrtke distribuiraju dato-
teku defi nicija virusa samo za svoj AV 
program i periodično je obnavljaju. To 
znači, ako imate AV program od proizvo-
đača X, morate preuzeti datoteku defi ni-
cija baš tog proizvođača X.

5.  Nije gotovo – slijedi odlučujući korak bez 
kojeg nema učinkovite AV zaštite. Kori-
snici računala sada trebaju preuzeti, tj. 
učitati u svoje računalo novu, obnovljenu datoteku defi nicija viru-
sa. Taj se postupak naziva ažuriranje defi nicija virusa. 

Većina proizvođača rješava to tako da njihov AV program, instaliran 
na računalu korisnika, svako toliko provjerava je li na mrežnom mje-
stu tvrtke dostupna nova datoteka s defi nicijama. Ako je pronađe, 
automatski je preuzme i instalira na računalo korisnika. 

Kako rade antivirusni programi?

Načini detekcije (otkrivanja) zlonamjernih programa

1.  AV programi poglavito se oslanjaju na postojeće defi nicije virusa 
koje se u obliku tekstualnih datoteka distribuiraju preko Interneta. 
Budući da je ova metoda neupotrebljiva u susretu s novim virusom 
za koji još nije napisana defi nicija, većina kvalitetnih AV programa 
koristi još i tzv. proaktivne metode.

2.  Pomoću heurističke metode proaktivne zaštite AV program na-
stoji otkriti sumnjive programe za koje još ne postoji defi nicija. Iako 
je dobit ove metode neprocjenjiva, nedostatak je što se ipak radi o 
svojevrsnom pogađanju (da ne kažemo nagađanju). AV programi 
se međusobno uvelike razlikuju upravo u kvaliteti heurističke me-
tode koju koriste.

Dodatno, većina freeware antivirusnih programa uopće nema ovu vr-
stu detekcije.

Slika 1. Provjera ažuriranja defi ni-
cija prijetnji u Windows Defender 
Security Centru
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Osnovne vrste antivirusne zaštite

1.  Zaštita u stvarnom vremenu (Real-time protection): AV 
program je stalno aktivan i nadgleda programe i procese 
koji se odvijaju u sustavu. 

Zato se ova vrsta zaštite često naziva rezidentna zaštita. 
Ako procijeni da je neki proces sumnjiv i potencijalno opa-
san, odmah reagira – upozorava korisnika kada se program 
pokuša aktivirati ili kada na neki drugi, nedozvoljen način 
pokuša utjecati na rad sustava.

2.  Pregledavanje raču-
nala (Scan): ručno ili 
automatsko pokreta-
nje AV programa u 
svrhu detaljne provje-
re ispravnosti progra-
ma i datoteka na raču-
nalu. 

Nedostatak ove zaštite je što nije preventiv-
na – pronalazi viruse i štetne programe koji 
su se već naselili u računalo. Međutim nje-
na je prednost što je temeljita i učinkovita – 
može se postaviti da provjeri svaku datote-
ku u računalu i ako otkrije što sumnjivo, 
odmah je obriše ili izolira u karantenu.

Slika 2. Postavke zaštite u stvar-
nom vremenu

Slika 4. Prikaz povi-
jesti prijetnji i prona-
đenog trojanskog ko-
nja u karanteni

Slika 3. Pregledavanje (skeniranje) računala

 Većina korisnika vjeruje da je dovoljna zaštita u stvar-
nom vremenu. To nije točno! Morate koristiti obje vrste za-
štite. Pregledavajte računalo, bilo ručno bilo automatski, 
barem jednom tjedno.




