2. Mrezno povezivanje uredaja

Postavljanje i odrzavanje
antivirusne zastite

Racunalni virusi napadaju zdrave datoteke u racunalu prikrivajudi se
u njihovom sadrzaju, neprimjetno se Sire i razmnozavaju te Cine ra-
zne oblike Stete. Krajnji im je cilj da djelomice ili potpuno onesposo-
be racunalo, tj. po mogucnosti $to vise racunala, kako bi nastala pra-
va “epidemija” zarazenih rac¢unala i kako bi steta bila $to veca.

Jedna od preventivnih mjera zaraze racunala racunalnim virusima i
ostalim zlonamjernim programima je postavljanje ucinkovite antivi-
rusne zastite.

Kako funkcionira antivirusna zastita?

Proces od pojave virusa do zastite od njega pojednostavljeno ¢emo
opisati u pet koraka.

1. Najprije zlocesti netko osmisli i napiSe novi virus te njime zarazi ba-
rem jedno racunalo u mrezi (tu ponajprije mislimo na internet). Bu-
dudi da se virus moze sam razmnozavati, napada sve veci broj racu-
nala i munjevito se Siri mrezom.

2. Nakon nekog vremena, kada je nastala Steta uocljiva i ocigledna
(npr. nestanak datoteka, rusenje operacijskog sustava i sli¢no), po-
sljedice se prijave nekom od proizvodaca antivirusne zastite. Cesto
te tvrtke i same otkrivaju napade novih virusa.

3. Programeri u tvrtki za AV softver moraju analizirati novi virus i pro-
naci nacin kako ga opisati. Kada uspiju u tome, kazemo da su “defi-
nirali virus”. Pomocu ove definicije AV program ¢e modi prepoznati
novi virus i poduzeti zastitne mjere protiv njega.
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4. Nova definicija dodaje se bazi podataka
svih dosad otkrivenih virusa. Obnovljena
baza stavlja se na raspolaganje korisnici-
ma odredenog AV programa. Vazno je
naglasiti da AV tvrtke distribuiraju dato-
teku definicija virusa samo za svoj AV
program i periodi¢no je obnavljaju. To
znaci, ako imate AV program od proizvo-
daca X, morate preuzeti datoteku defini-
cija bas tog proizvodaca X.

5. Nije gotovo - slijedi odlucujuci korak bez
kojeg nema ucinkovite AV zastite. Kori-
snici racunala sada trebaju preuzeti, tj.

ucitati u svoje racunalo novu, obnovljenu datoteku definicija viru-
sa. Taj se postupak naziva azuriranje definicija virusa.

Windows Defender Security Center

 AZuriranja zastite

Pregledajte informacije o verziji definicije prijetnji | potraZite aZuriranja.

Definicije prijetnji

Windows Defender Antivirus za otkrivanje prijetnji koristi datoteke koje se
zovu definicije. Najnovije definicije poku3avamo automatski preuzeti radi
zastite vaseg racunala od najnovijih prijetnji. AZuriranja moZete i ruéno
potraZiti.

Verzija definicije prijetnji: 1.269.1570.0

Datum stvaranja verzije: 12:48:05 : 19. lipnja 2018.
Zadnje aZuriranje: 12:39 20. lipnja 2018.

Provjeri ima li aZuriranja

Slika 1. Provjera azuriranja defini-
cija prijetnji u Windows Defender
Security Centru

Vecina proizvodaca rjeSava to tako da njihov AV program, instaliran
na racunalu korisnika, svako toliko provjerava je li na mreznom mje-
stu tvrtke dostupna nova datoteka s definicijama. Ako je pronade,

automatski je preuzme i instalira na racunalo korisnika.

Kako rade antivirusni programi?

Nacini detekcije (otkrivanja) zlonamjernih programa

1. AV programi poglavito se oslanjaju na postojece definicije virusa
koje se u obliku tekstualnih datoteka distribuiraju preko Interneta.
Buducdi da je ova metoda neupotrebljiva u susretu s novim virusom
za koji jo$ nije napisana definicija, vecina kvalitetnih AV programa

koristi jo$ i tzv. proaktivne metode.

2.Pomocu heuristicke metode proaktivne zastite AV program na-
stoji otkriti sumnjive programe za koje jo$ ne postoji definicija. lako
je dobit ove metode neprocjenjiva, nedostatak je sto se ipak radi o
svojevrsnom pogadanju (da ne kazemo nagadanju). AV programi
se medusobno uvelike razlikuju upravo u kvaliteti heuristicke me-

tode koju koriste.

Dodatno, vecina freeware antivirusnih programa uopc¢e nema ovu vr-

stu detekcije.
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Slika 2. Postavke zastite u stvar- _ _ _
nom vremenu 2. Pregledavanje racu- Paddin pregled
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na | u . aZuriranih definicija prijetnji. Time e se uredaj ponovno pokrenuti, a
sve ¢e potrajati oko 15 minuta.
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Vecina korisnika vjeruje da je dovoljna zastita u stvar-
nom vremenu. To nije to¢no! Morate koristiti obje vrste za-
Stite. Pregledavajte racunalo, bilo ru¢no bilo automatski,
barem jednom tjedno.





